Onionshare benutzen:

OnionShare

Mit Tor verbinden H +

OnionShare stiitzt sich auf das Tor-Netzwerk, das von Tausenden von Freiwilligen auf der gan
Automatisch mit Tor verbinden .

Verbinde mit dem Tor-Netzwerk I I
Loading networkstatus consensys

30% Abbrechen

OnionShare

Mit Tor verbinden B +

@ OnionShare
OnionShare stiitzt sich auf das Tor-Netzwerk, das von Tausenden von Freiwilligen auf der gan:
Automatisch mit Tor verbinden .

Verbinde mit dem Tor-Netzwerk I l
Loading networkstatus consensug

30% Abbrechen




Onionshare verbindet sich selber mit dem Tor-Netzwerk und stellt verschiedene sogenannte
,,Jhiddenservices“ bereit, die ihr individuell fiir euer usecase nutzen konnt.

Darunter: File sharing, File receiving, Chat und Web hosting. Ich zeige hier erste drei Services.

OnionShare

Neuer Reiter ~ ® +

@ OnionShare

i e

Dateien teilen Dateien empfangen

Freigabe starten Empfangsmodus starten

&

Webseite

verdffentlichen Anonym chatten

Webseiten-Freigabe starten Chat starten

Dateien teilen (Filesharing)

OnionShare

® Teilen

Dateien teilen

Hinzufiigen




Um den Filesharing hiddenservice zu starten, musst du erstmal die Dateien auswédhlen, die du teilen

mochtest.

® Teilen

LUBYELTE]

Look in: M /homefalien/Bilder

== Com... Name

M alien M Bildschirmfotos
M Camera
M Kamera
[#

Filename: maxresdefault.jpg

Files of type: AllFiles (*)

OnionShare

o Teilen [x] +

x

- ¢ > A BB

Type Date Modified
Folder 03.03...15:25
Folder 03.03...11:18
Folder 03.03...13:21

[ open |

-~ (O Cancel

Hinzufligen

1 Datei, 125.3 KiB

[ maxresdefault.jpg

Hinzufligen

v Dateifreigabe beenden, sobald alle Dateien versendet wurden (abwahlen, um das Herunterladen einzelner Dateien zu erlauben)

Diesen Tab immer &ffnen, wenn OnionShare gestartet wird

Dies ist ein 6ffentlicher OnionShare-Dienst (deaktiviert den privaten Schliissel)

Teilen beginnen




Sobald du deine Dateien ausgewahlt hast, kannst du noch Einstellungen machen.

- Dateienfreigabe beenden, sobald alle Dateien versendet wurden

- Diesen Tab immer 6ffenen, wenn Onionshare gestartet wird. (speichert den ,, Teilen“ Tab mit
deinen Einstellungen)

- Dies ist ein 6ffentlicher Onionshare-Dienst (zugdnglich ohne Passwort)

Es gibt noch erweiterte Einstellungen. Schau dir alles in Ruhe an.
Wenn du fertig bist, kannst du den Server starten und deine Dateien kénnen iiber den Tor-Browser
mit der generierten Onion-Adresse (und Passwort falls eingestellt) runtergeladen werden.
OnionShare
Teilen [x +
1 Datei, 125.3 KiB

[ maxresdefault.jpg

Freigabe beenden

Jeder kann mit dieser OnionShare-Adresse und dem privaten Schliissel deine Dateien mit dem Tor Browser herunterladen:

Sende zunidchst die folgende OnionShare-Adresse:

hetp://rrhwkufguwaiubapzgd6lgovaliengSdhxz zonygdlawdhiiirbfkad. onion

Adresse kopieren ~ @QR-Code anzeigen

Sende anschlieRend den privaten Schliissel, um den Zugriff auf deinen OnionShare-Dienst zu ermdglichen:

Privaten Schliissel kopieren =~ QR-Code anzeigen @ Zeigen

Versuchen wir es mal und schauen ob wir mit den Tor-Browser unser Filesharing-hiddenservice
erreichen kénnen.



9 Neuer Tab X+
& = C Q hepdirhwkufgxwgiu6gqpzg46lgevxideng5dkxzzexyqd6law3hjjrbfkqd.onion|

p2liLesozanben @ httpirrhwkufgxwgiu6gpzg46lgcvxldeng5dkxzzexyqd6law3hjjirbfkqd.onion/ — Aufrufen

Einmalig suchenmit ® @ o Qo

@ Entdecken. Privat.

Onionisieren

Du bist bereit fir das privateste Browsing-Erlebnis der Welt.

(@ Authentifikation erforderlic X +

& <> C @ o rrhwkufgxwgiubgpzg46lgevxideng5sdkxzzexyqd6lawshijrbfkqd.onion

Die Oniol ite rrhwku...rbfkqd.onion fordert dich auf, dich
zu authentifizieren.

|Gib deinen privaten Schiiissel fir diese Onion-Site ein

[] Diesen Schiiissel merken

Abbrechen OK

Ja tatsdchlich! Aber wir miissen das Passwort noch einfiigen, ansonsten bleibt die Seite gesperrt.




< OnionShare X +

rrhwkufgxwqiubgpzg46igcvxidengsdkxzzexyqgd6law3hijjirbfkgd.onion

& onionshare

FILENAME SIZE

B maxresdefault jpg 125.3 KiB

Hier ist jetzt unsere Datei, die sicher geteilt (und sicher geteiltem Passwort), von Menschen von
iberall anonym heruntergeladen werden kann.

< OnionShare X +

rrhwkufgxwqiubqpzg46igcvxidengsdkxzzexyqgd6law3hijjirbfkgd.onion

@ OnionShare Total size: 125.3 KiB

FILENAME SIZE

B mawesdefault jpg 125.3 KiB

Offnen von maxresdefault.j

Sie mochten folgende Datei dffnen:
[F maxresdefault.jpg

Vom Typ: JPEG-Bild (125 KB)
Von: . qiubapzg46lg eng5dkxzzexyqdb <qd.onion

Wie soll Tor Browser mit dieser Datei verfahren?

Offnen mit ~ Feh (Standard)

® Datei speichern

FEir Dateien dieses Typs immer diese Aktion ausfihren




OnionShare

® Teilen ® ® Empfangen H +

Dateien empfangen

Im Empfangsmodus kénnen Personen Dateien auf deinen Computer laden.

Einige Dateien kinnen die Kontrolle liber deinen Computer ibernehmen, wenn du sie 3ffnest. Offne nur
Dateien von Personen, denen du vertraust, oder wenn du genau weiBt, was du tust.

Dateien speichern unter /home/alien/OnionShare Durchsuchen
Text-Ubermittlung deaktivieren Datei-Ubermittlung deaktivieren
Benutze Benachrichtigungs-WebHook
Diesen Tab immer &ffnen, wenn OnionShare gestartet wird

Dies ist ein 6ffentlicher OnionShare-Dienst (deaktiviert den privaten Schliissel)

Empfangsmodus starten

Genauso funktioniert es auch mit dem Empfangen von Dateien. Achtet darauf die Einstellungen zu
nutzen die ihr auch wirklich brauch. Z.B. miissen nicht unbedingt Texte {ibermittelt werden, ist aber
auch eine super praktische Funktion, fiir einen dauerhaften Service. Die empfangenen Dateien
findet ihr in dem Ordner, den ihr angegeben habt. Default wird hier ein ,,OnionShare“ Ordner
erstellt in dem die Dateien abgelegt werden. Textmitteilungen sind in .txt Dateien vorzufinden.
Offnet keine Dateien, denen ihr nicht vertraut!



Anonym chatten

Im Chat-Modus kannst du interaktiv mit anderen im Tor-Browser chatten.

Der Chatverlauf wird nicht in OnionShare gespeichert. Der Chatverlauf verschwindet, wenn du
den Tor-Browser schlieBit.

Diesen Tab immer éffnen, wenn OnionShare gestartet wird

Dies ist ein dffentlicher OnionShare-Dienst (deaktiviert den privaten Schliissel)

Chatserver starten

e

Anonymes chatten schauen schauen wir uns nochmal genauer an. Startet einen Chatserver, aber
schaut euch vorher auch die ,,Erweiterten Einstellungen® an.

Anonym chatten

Im Chat-Modus kannst du interaktiv mit anderen im Tor-Browser chatten.

Der Chatverlauf wird nicht in OnionShare gespeichert. Der Chatverlauf verschwindet, wenn du
den Tor-Browser schlieft.

Chatserver stoppen

Jeder mit dieser OnionShare-Adresse und dem privaten Schliissel kann diesem Chatroom
beitreten, indem er den Tor-Browser benutzt:

Sende zunidchst die folgende OnionShare-Adresse:

http://60jzb3bct2myu3f5jckslwsephpqwihul5xwihmmhpkthuabdf2bpwid. onion

Adresse kopieren =~ QR-Code anzeigen

Sende anschlieBend den privaten Schliissel, um den Zugriff auf deinen OnionShare-Dienst zu
ermdglichen:

B e D e R

Privaten Schliissel kopieren ~ GR-Code anzeigen @ Zeigen




Hier haben wir auch eine generierte Onion-Adresse und ein Passwort. Diesen Service erreicht ihr so
wie alle anderen auch iiber den Tor-Browser.

9 Neuer Tab X +
& = C Q hip/Bojzb3bc2myusi5ickslwsephpgwihulSxwihmmhpkthua&df2bpwid.onion

-3 Lesezeichen @ htip://Bojzb3bct2myu3f5icksh hpgwihulsxwihmmhpkthua6df2bpwid.onion/ — Aufrufen

Einmalig suchen mit; o ®

(@ Authentifikation erforderlc x  +

&« = C @ o 6ojzb3bectzmyusfsicksiwsephpqwihulsxwihmmhpkthua6df2bpwid.onion

Die Onion-Site 60jzb3...2bpwid.onion fordert dich auf, dich
zu authentifizieren.

Gib deinen privaten Schliissel fur diese Onion-Site ein

[[] Diesen Schlilssel merken

Abbrechen [s] 4




(@ Authentifikation erforderlic x +

< > C O o+ 6ojzb3bect2myusisjcksiwsephpgwihulsSxwihmmhpkthua6df2bpwid.onion

Die Onion-Site 60jzb3...2bpwid.onion fordert dich auf, dich
zu authentifizieren.

R

[] Diesen Schliissel merken

Abbrechen oK

& OnionShare Chat X +

60jzb3bct2myu3isjcksiwsephpgwihulSxwihmmhpkthua6df2bpwid.onion

@ OnionShare Chat

Your username:
resident-oblivion

Type your message

Geschafft! Hier habt ihr euren eigenen anonymen Chatserver. Teilt das Passwort nur sicher
miteinander.



