
Onionshare benutzen:



Onionshare verbindet sich selber mit dem Tor-Netzwerk und stellt verschiedene sogenannte 
„hiddenservices“ bereit, die ihr individuell für euer usecase nutzen könnt.

Darunter: File sharing, File receiving, Chat und Web hosting. Ich zeige hier erste drei Services.

Dateien teilen (Filesharing)



Um den Filesharing hiddenservice zu starten, musst du erstmal die Dateien auswählen, die du teilen 
möchtest.



Sobald du deine Dateien ausgewählt hast, kannst du noch Einstellungen machen.
- Dateienfreigabe beenden, sobald alle Dateien versendet wurden
- Diesen Tab immer öffenen, wenn Onionshare gestartet wird. (speichert den „Teilen“ Tab mit 
deinen Einstellungen)
- Dies ist ein öffentlicher Onionshare-Dienst (zugänglich ohne Passwort)

Es gibt noch erweiterte Einstellungen. Schau dir alles in Ruhe an.
Wenn du fertig bist, kannst du den Server starten und deine Dateien können über den Tor-Browser 
mit der generierten Onion-Adresse (und Passwort falls eingestellt) runtergeladen werden.

Versuchen wir es mal und schauen ob wir mit den Tor-Browser unser Filesharing-hiddenservice 
erreichen können.



Ja tatsächlich! Aber wir müssen das Passwort noch einfügen, ansonsten bleibt die Seite gesperrt.



Hier ist jetzt unsere Datei, die sicher geteilt (und sicher geteiltem Passwort), von Menschen von 
überall anonym heruntergeladen werden kann.



Genauso funktioniert es auch mit dem Empfangen von Dateien. Achtet darauf die Einstellungen zu 
nutzen die ihr auch wirklich brauch. Z.B. müssen nicht unbedingt Texte übermittelt werden, ist aber 
auch eine super praktische Funktion, für einen dauerhaften Service. Die empfangenen Dateien 
findet ihr in dem Ordner, den ihr angegeben habt. Default wird hier ein „OnionShare“ Ordner 
erstellt in dem die Dateien abgelegt werden. Textmitteilungen sind in .txt Dateien vorzufinden. 
Öffnet keine Dateien, denen ihr nicht vertraut!



Anonymes chatten schauen schauen wir uns nochmal genauer an. Startet einen Chatserver, aber 
schaut euch vorher auch die „Erweiterten Einstellungen“ an.



Hier haben wir auch eine generierte Onion-Adresse und ein Passwort. Diesen Service erreicht ihr so 
wie alle anderen auch über den Tor-Browser.



Geschafft! Hier habt ihr euren eigenen anonymen Chatserver. Teilt das Passwort nur sicher 
miteinander. 


